Resolucion sobre adopcion de medidas de proteccion de datos de
caracter personal en el ambito sanitario de la Comunidad Autonoma
de Canarias.

EQ-0670/2010. Resolucion dirigida al Excmo. Sr. Consejero de la
Consejeria de Sanidad del Gobierno de Canarias, por la que se le
efectla Sugerencia y Recomendaciones relativas a mejorar la
garantia de la proteccion de los derechos legales previstos en la
normativa de proteccion de datos de caracter personal por parte de
los centros sanitarios en la Comunidad Autonoma de Canarias.

Excmo. Sr.:

Nos dirigimos a V.E. en relacion con el expediente promovido en esta
Institucién por la Asociacién (...) y tramitado con la referencia EQ-
0670/2010, que le agradecemos cite en el informe que se solicita.

Una vez llevada a cabo la correspondiente investigacién, constan en esta
queja, entre otros, los siguientes

ANTECEDENTES

Primero.- Con fecha 7 de junio de 2010 esta Institucién procedid a la
apertura del presente expediente de queja con referencia EQ-0670/2010.
Este expediente tiene como antecedente el expediente EQ-1501/2009, con
registro de entrada de fecha 27 de noviembre de 2009, promovido por don
(....), como Presidente de la (....), y que trae su causa en la denuncia de
varias personas seropositivas que apreciaron una supuesta desproteccion en
lo que respecta al tratamiento dado a sus datos de caracter personal en
diversos centros sanitarios.

En dicho escrito, (....) solicita a esta institucién del Diputado del Comun lo
siguiente:

“ (....) informa al Diputado del Comun sobre las reclamaciones conjuntas
presentadas ante la Consejeria de Sanidad del Gobierno de Canarias, sobre
la atencidn sanitaria recibida a las personas seropositivas, con el objetivo de
abrir expedientes informativos sobre dicha reclamaciones, estando a la
espera de que nos informen sobre las acciones emprendidas por su
departamento.

Don (....), titular del DNI n© (....), actuando en calidad de Presidente de (....),
con Cddigo de Identificacion Fiscal n© (....) Asociacion sin animo de lucro,

(...).

En el mismo escrito de queja, la asociacion (....) declara lo siguiente:



“(....) es una organizacion no gubernamental que trabaja apoyando a la
persona seropositiva en distintos aspectos, intentando que tengan buena
calidad de vida. Entre otras tareas, se encarga de velar por los derechos
fundamentales que tienen las personas afectadas.

El motivo de dicha reclamacion, viene dada por los ultimos casos que se
han dado dentro del contexto sanitario, donde una serie de personas nos ha
autorizado para la intervencion de las reclamaciones interpuestas a la
Consejeria de Sanidad de Canarias, y se exponen a continuacion con
exactitud cada uno de ellos (...).

1 CASO: (....) acude al Centro de Especialidades de (....) para valorar la
posible intervencion de una fistula, donde es atendida por el Dr. (....), que
llama al Dr. (....), quien teniendo gente en la consulta anexa le comenta al
paciente con la puerta abierta "es que usted tiene sida", dandose por
informados otros pacientes. A partir de este momento, el usuario manifiesta
haber sentido un trato degradante ya que el médico lo deriva al Hospital (...)
e intenta convencerlo de que no se intervenga quirurgicamente debido al
pequefio tamafo que tiene sin haberlo observado.

e ¢Por qué se realizan consultas o valoraciones médicas manteniendo la
puerta abierta?

e ¢Por qué se intenta desviar al (...) si nos encontramos ante un caso de
cirugia menor?

Ref.: - Ver reclamacion manuscrita entregada en el Centro de
Especialidades (....) el dia 13 de julio de 2009.

2 CASO: (....) se dirige a urgencias del Centro Hospitalario Concertado (....)
y es ubicado en un box de urgencias compartido con otro paciente. Una vez
alli, la primera atencidon se la realiza una enfermera, quién le pregunta si
tiene alguna enfermedad contagiosa en dos ocasiones. El usuario, por
preservar su derecho de intimidad con respecto a su compafero de cubiculo
le contesta que no tiene ninguna enfermedad. Seguidamente, es el
facultativo, el Dr. (....), quien al entrar en el cubiculo en un tono alto
pregunta al usuario que "por qué oculta que es portador del sida", que si
"no sabe que eso es una enfermedad altamente infecciosa"”, ademas de
preguntarle datos que aparecen en su historial como la fecha de la
deteccién de la infeccidon, la medicacion... El usuario, al sentirse incémodo y
vulnerado en cuanto a su derecho a la privacidad, decide solicitar el nombre
del facultativo para poner una reclamacion, contestando el médico que el
usuario seria denunciado por la ocultacion de datos. En este caso, se viola
el derecho a la privacidad y la intimidad del paciente al compartir el box de
urgencias con otro paciente.

Se destaca, que en los escritos remitidos por las distintas Administraciones,
no se hace menciéon a la vulnerabilidad de los Derechos de Ila
confidencialidad al compartir el box con otros pacientes asi como las
amenazas vertidas por el Dr. (....) siendo éstos los motivos por los que el
usuario abandona el centro hospitalario sin recibir la atencion médica.



Ref.: - Registro de salida Consejeria de Direccién Area de Salud de Tenerife.

Oficina insular de Defensa de los Derechos de los Usuarios Sanitarios, con
no (....) en la fecha de 16/06/09.

- Informe médico de urgencias del colegiado (....).
- Contestacion de reclamacién n° (...).

CASO 3: (....) es atendida por medicina interna y psiquiatria del Hospital
(...). Lleva diversos afos solicitando un cambio o reduccién de la medicacion
a la Dra. (....), que hasta ahora ha tenido pautada sin obtener ningun tipo
de respuesta por parte del facultativo, ni siquiera una informacion sobre el
tipo de medicacion que estd tomando. Recientemente, la usuaria a través
de un encuentro a nivel estatal expone su caso, donde le informan que lleva
diversos afios sedada y que desde hacia tiempo le tenian que haber
disminuido o cambiado el tratamiento, que incluso se pondria en contacto
con el equipo médico del (...). De manera sorprendente, nada mas llegar la
usuaria a la siguiente consulta el médico decide automaticamente cambiarle
el tratamiento.

e ¢Por qué se ha mantenido la medicacion psiquiatrica cinco afos sin ser
revisada cuando el paciente solicitaba un ajuste para obtener una mejor
autonomia en su vida diaria?

e (Por qué ha sido necesaria una intervencion externa en la toma de
consideracion de dicho ajuste?

» (Qué valoraciones se han realizado en las citas de seguimientos periddicos
que se llevan a cabo en el area de psiquiatria?

CASO 4: (...) tras tener una problematica vascular importante, fue
propuesto para realizarle una intervencion quirurgica de manera preferente
tanto por parte del servicio de Cirugia Vascular como por Medicina Interna.
Teniendo en cuenta esto, se tuvo que realizar una peticion de agilizacion ya
que el plazo de las pruebas realizadas (analiticas y preanestesia) finalizaba.

e ¢Por qué sistematicamente se deja como ultima intervencion a las
personas con VIH?

Ref.: - Registro auxiliar con fecha de (....) de 2009, con n° de registro de
entrada (....). (....) alas (...) h.

(...)

Teniendo en cuenta los casos anteriormente planteados, se han violado los
derechos del ciudadano ante las distintas administraciones publicas y
privadas sanitarias que enumeramos a continuacion:

1. Derecho al respeto a su personalidad, dignidad humana e intimidad, sin
ser discriminados por razones de raza, de tipo social, de sexo, moral,
econdmico, ideoldgico, politico o sindical.



2. Derecho a la confidencialidad de toda la informacion relacionada con su
proceso y con su estancia en instituciones sanitarias publicas y privadas que
colaboren con el sistema publico.

3. Derecho a que se le dé en términos comprensibles, a él y a sus familiares
o allegados, informacion completa y continuada, verbal y escrita, sobre su
proceso, incluyendo diagndstico, prondstico y alternativas de tratamiento.

4. Derecho a utilizar las vias de reclamacion y de propuesta de sugerencias
en los plazos previstos. En uno u otro caso debera recibir respuesta por
escrito en los plazos que reglamentariamente se establezcan.

Es por ello, que nos gustaria obtener respuesta a las diversas preguntas
planteadas anteriormente, dentro de los plazos establecidos.

()"

Segundo.- De acuerdo con lo establecido en el articulo 25.2 de la Ley
7/2001, de 31 de julio, reguladora de esta institucion, con fecha (....) de
2009 (registro de salida....) pusimos en conocimiento del promotor que el
Diputado del Comun no podia tramitar quejas andnimas, por lo que
necesitabamos conocer la identidad de los reclamantes o bien podian éstos,
si lo deseaban, presentarnos su queja por separado. Y solicitamos a la
Asociacién promotora que nos aportara, con la mayor brevedad que le fuera
posible, la documentacion de que dispusiera para justificar la representacion
con la que actuaba y, en consecuencia la actuacién de esta Institucion.

Tercero.- Con fecha (....) de marzo de 2010 recibimos escrito de la
Asociacién acreditando la condicidon de Presidente de la misma de don (....)
(registro de entrada numero....)

Cuarto.- Con fecha (....) de marzo de 2010 (reg. de salida num..... de fecha
(....) de marzo de 2010), y de conformidad con lo manifestado en el escrito
recibido, si bien observamos que el Sr. (....) acreditaba convenientemente
su condicion de Presidente de la asociacidn (....) y la representacion legal de
la misma, no nos acreditaba, no obstante, la condiciéon de asociados a dicha
asociacion de las personas que dice representar. Del mismo modo tampoco
quedaba entonces acreditado el consentimiento de los reclamantes que
mencionaba para que esa asociacién y su Presidente los representara.

Quinto.- A este respecto, recordamos al Sr. (...) lo establecido en el
articulo 25.2 de la Ley 7/2001, de 31 de julio, reguladora del Diputado del
Comun, segun el cual esta Institucidn no puede tramitar quejas andnimas,
como bien le adelantdbamos en nuestro oficio ya mencionado de fecha
05.01.2010, donde asimismo le informabamos de que podian los
interesados, si lo deseaban, presentar su queja por separado ante este
Diputado del Comun. Del mismo modo, no quedando debidamente
acreditado para esta institucién la condicién de asociados a (....) de dichos
usuarios, de los cuales nos presentaba codificacion para su identificacion,



este comisionado parlamentario, velando por el derecho de los pacientes al
respeto de su intimidad, y puesto que no se nos habia aportado
documentacién que nos garantizara que existia solicitud de peticidon de los
usuarios para la posible intervencion de esa Asociacion en su
representacion, procedid al archivo del expediente por inadmisiéon ya que no
gquedaba acreditada ni la condicion de asociados de los supuestos
interesados, ni su consentimiento para ser representados por aquella
Asociacion.

Esta decisiéon fue debidamente comunicada al promotor de la queja en
escrito motivado para que pudiera remitir tal acreditacién, haciendo
referencia expresa a los requisitos previstos para la admisiéon de quejas a
tramite en la Ley 7/2001, de 31 de julio del Diputado del Comdun, y
conforme a las previsiones del articulo 9 de la actual Ley Organica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Caracter Personal, en el que
se establece que el principio de seguridad obliga a todo responsable o
encargado de un tratamiento de datos a adoptar todas las medidas
necesarias para garantizar la seguridad de los datos personales e impedir
cualquier alteracion, pérdida, tratamiento o acceso no autorizado de los
mismos. Se le recordd, asimismo, que los datos de caracter personal que
nos suministra el usuario pasan a formar parte de un fichero automatizado,
responsabilidad de El Diputado del Comun. La finalidad del tratamiento sera
la realizacion del tramite del procedimiento de queja que se nos solicita. En
cualguier momento se podrda hacer valer los derechos de acceso,
rectificacion, cancelacidn u oposicion de los que el usuario sea titular,
mediante notificacion al Diputado del Comun, y se le proporciond la
direccién de contacto para ello.

Sexto.- Con fecha 2 de junio, tiene entrada en esta Institucion escrito de
acreditacidon de la autorizacién de las personas referentes a la queja EQ-
1501/2010 para ser representadas por la asociacién (....) y su Presidente,
por lo que el 7 de junio de 2010 se procedié a la Resolucidon de apertura de
una queja nueva (EQ-0670/2010) al objeto de proceder a realizar los
tramites necesarios para atender lo solicitado por el promotor en su escrito
de queja.

Séptimo.- Con fecha 7 de junio de 2010 se inician las actuaciones
tendentes a investigar lo denunciado, por lo que esta Institucidn, tras haber
analizado el contenido del escrito acerca de las reclamaciones presentadas,
puso en conocimiento del promotor de la queja que la misma habia sido
admitida a tramite.

Octavo.- Con fecha 22 de junio de 2010 nos dirigimos a la Oficina de
Defensa de los Derechos de los Usuarios Sanitarios (ODDUS) vy le
solicitamos informe detallado acerca de las cuatro reclamaciones expuestas,
asi como que se pronunciara respecto del tratamiento dado a los datos de
caracter personal contenidos en las distintas reclamaciones de los cuatro
usuarios sanitarios que habian sido formuladas en el dmbito sanitario en
diferentes centros sanitarios de la Comunidad Auténoma de Canarias y que
no habian sido atendidas, todo ello con la finalidad de recabar Ila
informacidn precisa sobre las cuestiones planteadas en el asunto de queja.



Admitida la queja la a tramite, iniciamos las investigaciones pertinentes
para esclarecer los hechos denunciados, por lo que de una parte, esta
Institucién solicité a la ODDUS lo siguiente:

“Que se pronuncie respecto de las siguientes reclamaciones, cuyas
referencias se indican a continuacion, para su mejor localizacion:
1. Reclamacion presentada el pasado 3 de julio de 2009 al Centro_(....)

por (....).
2. Reclamacion presentada el pasado 14 de abril de 2009 a (....) por
(....).

3. Reclamacion presentada al (....) por (....).
4. Reclamacién presentada del pasado 14 de julio de 2009 al (....) por

(...).

Y, de otra parte, solicitamos a la ODDUS que emitiera informe respecto de
la posible vulneracion de los derechos del ciudadano que se enumeran a
continuacion, y respecto de las administraciones publicas y centros
sanitarios mencionados:

1.- Derecho al respeto a su personalidad, dignidad humana e intimidad, sin
ser discriminados por razones de raza, de tipo social, de sexo, moral,
econdmico, ideolégico, politico o sindical.

2.- Derecho a la confidencialidad de toda la informacion relacionada con su
proceso y con su estancia en instituciones sanitarias publicas y privadas que
colaboren con el sistema publico.

3.- Derecho a que se le dé en términos comprensibles, a él y a sus
familiares o allegados, informacion completa y continuada, verbal y escrita,
sobre su proceso, incluyendo diagndstico, prondstico y alternativas de
tratamiento.

4.- Derecho a utilizar las vias de reclamacion y de propuesta de sugerencias
en los plazos previstos. En uno u otro caso debera recibir respuesta por
escrito en los plazos que reglamentariamente se establezcan.

Igualmente, en escrito dirigido a la ODDUS, le solicitamos informacion
acerca del cumplimiento por parte de tales centros sanitarios adscritos al
Servicio Canario de la Salud, sobre la normativa para garantizar el derecho
fundamental a la proteccion de datos que se reconoce a todo ciudadano, y
su capacidad para disponer y decidir sobre los mismos.

Noveno.- Con fecha 21.07.2010, mediante escrito con registro de entrada
en esta Institucion del dia 30 del mismo mes, la Consejeria de Sanidad nos
solicité ampliacion del plazo legal de quince dias para contestar, con motivo
del periodo de vacaciones del responsable Jefe de la Oficina de Defensa de
los Derechos de los Usuarios Sanitarios (ODDUS), por lo que esta
Institucién, atendiendo a que se trataba de una queja colectiva que
agrupaba cuatro reclamaciones relativas a varios centros sanitarios de



Canarias ante las denuncias por supuesto incumplimiento de la normativa
vigente en materia de proteccion de datos ante el trato recibido en
diferentes centros sanitarios ubicados en la isla de Tenerife, considerd que
las circunstancias aconsejaban una ampliacion del plazo en quince dias mas,
al amparo de lo previsto en el articulo 29 de la Ley 7/2001, de 31 de julio
de El Diputado del Comun.

No obstante lo anterior, ante la resolucion del Diputado del Comun de
ampliacién del plazo de respuesta previa peticion por parte de la
administracion publica de Canarias, el informe solicitado se recibié fuera de
plazo e incompleto.

Asimismo, y tras diversas gestiones realizadas, en el mes de septiembre de
2010 contactamos con el Hospital (...), que continuaba recabando
informacién al objeto de remitirla a esta Institucion.

Décimo.- Con fecha 21 de Junio de 2010, esta Institucién comunico al
promotor que si no obtuviéramos un resultado satisfactorio con nuestras
gestiones, este alto comisionado estudiaria la posibilidad de acudir a la
Agencia Espafiola de Proteccién de Datos, gestidn que le adelantamos podia
realizar el promotor, si lo estimaba conveniente, sin necesidad de esperar a
que le traslademos la respuesta de la administracién a quien estamos
solicitando informes y, en su caso, poder acudir a la jurisdiccidon
contencioso-administrativa.

Décimoprimero.- Toda vez que no habiamos recibido contestacidon expresa
en plazo y forma sobre el asunto planteado a la Consejeria de Sanidad, en
el mes de noviembre de 2010 procedimos a reiterar nuestra peticién de
informe a la administracion publica, recordando a la Oficina de Defensa de
los Derechos de los Usuarios Sanitarios dependiente de la Consejeria de
Sanidad, la obligacion de todos los poderes publicos de colaborar con
caracter preferente y urgente con el Diputado del Comun en sus
actuaciones.

Décimosegundo.- En el mes de diciembre de 2010 tuvo entrada en esta
institucion un informe de la Consejeria de Sanidad que si bien se referia a
los casos concretos objeto de reclamacion, no respondia a todo lo solicitado
por parte de este Diputado del Comun.

En dicho informe recibido, la Secretaria General Técnica de la Consejeria de
Sanidad del Gobierno de Canarias, en el expediente EQ-0670/2010 (...) con
registro de entrada en esta Institucidon de fecha 13.12.2010 (...), expone lo
siguiente:

“(...) En relacion con la queja presentada por el Presidente de la Asociacion
(...), registrada en esa Institucion como EQ-0670/10, y a la que se le ha
dado trato de queja colectiva al presentar cuatro casos de homogénea
naturaleza por hechos en diferentes centros sanitarios, se informa lo
siguiente:



1. (..). En relaciéon con el primer reclamante que expone que como
consecuencia de una posible intervencion fue atendido en el Centro de
Especialidades de (..), manifestando el facultativo responsable de Ila
asistencia, en voz alta y ante otros pacientes que permanecian en la sala de
espera de una consulta anexa, que aquél padecia VIH/SIDA, de modo que el
resto de pacientes accedieron a una informacion que forma parte de su
esfera intima y personal. Se afade también que con fecha 13.07.09, se
interpuso una reclamacion en el mencionado centro de especialidades, sin
qgue haya recaido resoluciéon administrativa alguna.

a) En el registro informatizado de reclamaciones de la (......) no figura esta
reclamacion.

b) Consta en el archivo de la Oficina de Defensa de los Usuarios Sanitarios
qgue el doctor (..), médico del CAE (..), mantuvo una conversacion
telefénica con el paciente, respondiendo éste que lo que pretendia era dejar
Su queja por escrito y que los médicos fueran conocedores de su malestar
por la situacion, para que no se volviera a repetir con otro paciente. Al no
haberse recibido escrito de discrepancia del usuario se procedié al archivo
del expediente con fecha 16.12.2009, al tratarse de un supuesto en que la
contestacion fue verbal, de conformidad con la prevision contenida en el
articulo 15.2 del Decreto 94/1999, de 25 de mayo, por el que se regula la
estructura y el funcionamiento de la Oficina de los Derechos de los Usuarios
Sanitarios, y la tramitacion de las reclamaciones, solicitudes, iniciativas y
sugerencias en el ambito sanitario. Se deduce que tuvo lugar en una fecha
inmediata anterior a la sefialada o en ese mismo dia.

2. (..). Dice el reclamante que fue atendido en urgencias del centro
concertado (...), en un "box" junto a otro paciente ante el que la enfermera
le preguntd en dos ocasiones si padecia alguna enfermedad contagiosa. No
contestd para preservar su derecho a la intimidad. Posteriormente un
médico de urgencias, en voz alta que pudo ser escuchada por otros
pacientes, le preguntd por qué habia ocultado que era portador de VIH, y
otros datos que figuraban en su historial clinico. Cuando pregunto su
identidad, éste le contesto que seria denunciado por ocultar datos clinicos,
lo que motivd su salida del hospital sin ser atendido.

Interpuesta reclamacion por el usuario en (...) el dia 14.04.2009, ésta tiene
entrada en la Direccion del Area de Salud de (....) 09.06.09 procedente del
Centro Concertado.

Tal y como establece el articulo 8.2 del Decreto 94/1999, de 25 de mayo,
modificado por el Decreto 147/2001, de 9 de julio, al usuario se le envid por
correo certificado la contestacion emitida por el responsable de (...),
recibiéndola éste el 23.06.09 en su domicilio. Segun los datos constatados,
el usuario no presenté posteriormente escrito de discrepancia ante la
Consejeria de Sanidad.

3. (...). Consultado el registro de quejas de la ODDUS, ésta informa que no
tiene antecedentes ni figura reclamacion presentada ante ninguna Gerencia.



En el mismo sentido informa el Servicio de Atencién al Usuario del Hospital
(...), quien a la vista de lo interesado, solicita informe clinico al Servicio de
Psiquiatria, que emite la Dra. (...) médico psiquiatra, cuya copia se adjunta.

4. (...). Presentdé reclamacion con fecha 13.07.09 en el (..) (Ref. (...), por
lista de espera para intervencion quirdrgica.

Segun informa el Jefe de Seccion de Angiologia y Cirugia Vascular del HUC,
el paciente fue valorado e incluido en lista de espera quirurgica el 20.04.09,
para realizacion de revascularizacion de miembro inferior, con caracter
preferente. Su inclusion se correspondié con los criterios al uso establecidos
en dicha Seccion, segun gravedad sintomatica, antigliedad y disponibilidad
de quirdéfanos. Fue llamado para intervencion tres meses después, el 29 de
julio de 2009, y operado al dia siguiente por el médico responsable.

El facultativo informante refiere que nunca se ha retrasado intervencion
alguna por comorbuilidades infecciosas respecto de la necesidad de
revascularizacion, siguiéndose escrupulosamente el orden de la fecha de
lista de espera y la gravedad del caso.

Asimismo, consta resuelta por el Servicio de Atencion al Usuario la
reclamacion presentada en el (...), a través de mediacion conforme a lo
dispuesto en el Decreto 147/2001 por el que se regula la estructura y
funcionamiento de la Oficina de Defensa de los Derechos de los Usuarios
Sanitarios (ODDUS) y la tramitacion de las reclamaciones, solicitudes,
iniciativas y sugerencias en el ambito sanitario;, manifestando el interesado
haber quedado satisfecho con la mediacién, y no necesitar contestacion por
escrito.

Con el deseo de haber atendido a lo interesado, quedo a su disposicion para
cualquier otra informacion que precise en relacion con la queja referida.

()"

No da respuesta esa Consejeria de Sanidad a todas las peticiones realizadas
y mencionadas mas arriba por esta Institucion, en cuanto al cumplimiento
de la normativa de proteccion de datos en los referidos centros sanitarios.

Decimotercero.- A la fecha de emision de la presente Resolucidon, no ha
recibido esta Institucidn contestacién expresa a todo lo solicitado a esa
administracion publica en nuestra peticion de informe con registro de salida
del dia 30 de junio de 2010 (con acuse de recibo de fecha 14 de julio de
2010) y posterior reiteracién del mismo a la Oficina de Defensa de los
Derechos de los Usuarios Sanitarios de la Consejeria de Sanidad. Por lo que,
esta Institucién considerando que los datos de salud y la historia clinica son
un instrumento fundamental para garantizar el derecho a la vida y a la
proteccion de la salud, y que los datos de salud de un paciente son algo que
afecta de lleno a la esfera mas personal e intima de una persona, algo que
habitualmente puede querer reservarse para uno mismo o para los mas
cercanos, esta Institucion entiende que en el asunto planteado se advierte
una amenaza a la proteccién del derecho a la intimidad de los pacientes.



A la vista de los hechos resefiados, esta Institucion estima necesario
realizar las siguientes

CONSIDERACIONES JURIDICAS

Primera.- Debemos partir de que el derecho fundamental a la proteccion
de datos reconoce al ciudadano la facultad de controlar sus datos
personales y la capacidad para disponer y decidir sobre los mismos. La
Constitucién Espafiola, en su articulo 10, establece como fundamento del
orden politico y de la paz social la dignidad de la persona. Por su parte, en
su Titulo Primero “De los Derechos y Deberes fundamentales”, Capitulo
Segundo, dedicado a los “Derechos y libertades”, se dispone que la ley
limitard el uso de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos
(articulo 18.4). En desarrollo del citado articulo 18.4, fue aprobada la Ley
Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
Personal.

De ambos preceptos constitucionales deriva el derecho fundamental a la
proteccion de datos de caracter personal, que ha sido definido como
auténomo e independiente por la Sentencia del Tribunal Constitucional
292/2000, de 30 de noviembre.

Segunda.- El tratamiento de datos de caracter personal ha de realizarse de
acuerdo con los principios de informacidn, calidad, finalidad, consentimiento
y seguridad. Dichos principios se plasman en diversos preceptos de la Ley
organica de Proteccion de Datos de Caracter Personal, tales como el articulo
9 de la misma. Todo responsable de un fichero o tratamiento de datos
personales estd obligado a cumplir los citados principios recogidos en la
LOPD.

La citada norma, establece en su articulo 7 que los datos de caracter
personal que hagan referencia al origen racial, a la salud y a la vida sexual
sOlo podran ser recabados, tratados y cedidos cuando, por razones de
interés general, asi lo disponga una ley o el afectado consienta
expresamente.

Tercera.- Sin perjuicio del articulo 11 de la Ley Organica 15/1999, de 13
de diciembre de Proteccion de Datos de caracter general respecto de la
cesion, las instituciones y los centros sanitarios publicos y privados y los
profesionales correspondientes podran proceder al tratamiento de los datos
de caracter personal relativos a la salud de las personas que a ellos acudan
o hayan de ser tratados por los mismos, de acuerdo con lo dispuesto en la
legislacidn estatal y autonémica sobre sanidad.

Cuarta.- El Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de
diciembre, de proteccion de datos de caracter personal, establece Ia
definicién de datos de caracter personal relacionados con la salud, en su
articulo 5.1.9):



“Las informaciones concernientes a la salud pasada, presente y futura, fisica
o0 mental, de un individuo. En particular, se consideran datos relacionados
con la salud de las personas los referidos a su porcentaje de discapacidad y
a su informacion genética”.

Quinta.- Con respecto al régimen de aplicacion de los niveles de seguridad
para datos personales, no todos los datos de caracter personal tienen la
misma proteccion, y las medidas de seguridad exigibles a los ficheros y
tratamientos se clasifican en tres niveles: basico, medio y alto (de
conformidad con los articulos 80 y 81 del Real Decreto 1720/2007, de 21 de
diciembre, por el que se aprueba el Reglamento de desarrollo de la LOPD) y
los ficheros o tratamientos con datos que afectan a la salud, se clasifican de
nivel alto.

Asi, el articulo 81.3 del Real Decreto 1720/2007, establece que ademas de
las medidas de nivel basico y medio, las medidas de nivel alto se aplicaran
en los siguientes ficheros o tratamientos de datos de caracter personal:

a) Los que se refieran a datos de ideologia, afiliacion sindical, religién,
creencias, origen racial, salud o vida sexual.

La aplicacién, por tanto, de medidas de seguridad de nivel alto, se hace
necesaria en el caso que nos ocupa al tratarse de datos sensibles referidos
a la Salud de las personas.

Sexta.- Los principios de respeto a la intimidad y a la confidencialidad de la
informacidn clinica de los pacientes se recogen en la vigente legislacidon
sanitaria.

La regulacién del derecho a la proteccién de la salud, recogido por el
articulo 43 de la Constitucidn Espafiola, en relacidn con los derechos
relativos a la informacion clinica y la autonomia individual de los pacientes
en lo relativo a su salud, se regula a través de la Ley 14/1986, de 25 de
abril, General de Sanidad que dedica a esta cuestion diversas previsiones,
como el respeto a la dignidad de la persona, a la intimidad personal y a la
libertad individual del usuario, garantizando la confidencialidad de Ia
informacién relacionada con los servicios sanitarios que se prestan. Esta
norma se complementa con las previsiones de la Ley 16/2003, de 28 de
mayo, de Cohesidén y Calidad del Sistema Nacional de Salud.

Por su parte, con relacion a los usos de la historia clinica, el articulo 16 Ley
41/2002, de 14 de noviembre, béasica reguladora de la autonomia del
paciente y de derechos y obligaciones en materia de informacion y
documentacion clinica, completa las previsiones de la Ley General de
Sanidad y establece en su articulo.7 que el personal que accede a los datos
de la historia clinica en el ejercicio de sus funciones queda sujeto al deber
de secreto, a la vez que establece el derecho que toda persona tiene a que
se respete el caracter confidencial de los datos referentes a su salud, y a
que nadie pueda acceder a ellos sin previa autorizacién amparada por la Ley
(art. 7.1).



Igualmente, las Comunidades Auténomas regularan el procedimiento para
gue quede constancia del acceso a la historia clinica y de su uso.

Séptima.- En la Comunidad Auténoma de Canarias, el Decreto 178/2005,
de 26 de julio, por el que se aprueba el Reglamento que regula la historia
clinica en los centros y establecimientos hospitalarios y establece el
contenido, conservacion y expurgo de sus documentos, desarrolla
determinados aspectos contenidos en la Ley 41/2002, de 14 de noviembre,
de caracter basico.

Dicho Decreto se dicta en ejercicio de las competencias de desarrollo
legislativo y ejecucidn que, en materia de sanidad, le corresponde a la
Comunidad Auténoma de Canarias, tal y como se establece en el articulo
32.10 de la Ley Organica 10/1982, de 10 de agosto, por la que se aprueba
el Estatuto de Autonomia de Canarias, modificada por la Ley Organica
4/1996, de 30 de diciembre.

Este Decreto contiene numerosas referencias al consentimiento informado
y, en concreto, en su articulo 11 regula el consentimiento informado por
escrito. Por tanto, la regulacién juridica en esta materia se conforma a
través de Ley basica estatal mencionada, el desarrollo reglamentario
autondmico y los protocolos previstos en los hospitales.

Octava.- Por su parte, el articulo 30 de la Ley 7/2001, de 31 de julio,
reguladora de la institucién del Diputado del Comun, obliga a todas las
autoridades y el personal al servicio de las administraciones publicas
canarias, o de los érganos y entidades resefiados en el articulo 17 de esta
Ley, a auxiliar al Diputado del Comun en sus actuaciones con caracter
preferente y urgente. A este respecto, significamos que la Consejeria de
Sanidad del Gobierno de Canarias, a la fecha de emisién de la presente
Resolucidon, no ha contestado a todos los aspectos solicitados por parte de
esta Institucién del Diputado del Comun, ni ha justificado que ha atendido a
nuestro citado requerimiento de fecha 22 de junio de 2010 (registro de
salida de 30 de junio de 2010) de adoptar las medidas necesarias para
verificar que el tratamiento de datos de caracter personal en los centros
aludidos esta siendo realizado conforme a la normativa vigente, ni nos ha
enviado copia de la documentacidn necesaria que verifique que dichas
acciones se han estado llevando a cabo en tales centros, esto es,
documentos de seguridad actualizados en los diferentes centros sanitarios
denunciados, informacién de las ultimas auditorias realizadas u otros.

Por lo tanto, no da respuesta esa Consejeria de Sanidad, a todas las
peticiones realizadas y mencionadas mas arriba por esta Institucion.

Es por ello que, al no haberse remitido la oportuna solicitud en forma y
plazo, esa administracion publica ha incumplido dicho mandato al dejar de
atender la solicitud de informacion realizada por nuestra Institucion que fue
reiterada en fecha 2 de noviembre de 2010.

Novena.- Conforme a lo sefalado en diversas resoluciones de la Agencia
Espafola de Proteccién de Datos en asuntos de similar naturaleza de que
“De resultar plenamente aplicables las previsiones de la Ley Organica



15/1999 de Proteccion de Datos, seria exigible el principio de secreto
contemplado en su articulo 10 a toda informacidon personal incorporada a un
fichero en soporte papel, asi como que las comunicaciones que se juzguen
oportunas realizar cuya divulgacion cuestiona el promotor de la presente
queja, se hubiesen realizado “anonimizando los datos personales de los
afectados”.

Asimismo, en el Informe de cumplimiento de la LOPD en Hospitales, de
octubre de 2010, elaborado por la Agencia Espafiola de Proteccién de Datos,
se aportan, entre otras, las siguientes recomendaciones, sin perjuicio del
necesario cumplimiento de todas las obligaciones previstas en la normativa
de proteccidon de datos de caracter personal:

e Incluir en los impresos y formularios de recogida de datos de los
pacientes y usuarios clausulas informativas respecto al tratamiento
de datos personales, conforme al articulo 5 de la LOPD, y adaptarlas
en cada formulario en funcidén del fichero en el que se van a incluir
los datos y/o finalidad para la que van a ser utilizados (asistencia
sanitaria, epidemiologia, investigacion, docencia, evaluacion de la
calidad asistencial, etc.).

e Colocar carteles informativos sobre el derecho a la proteccion de
datos personales de los usuarios del centro, que sean facilmente
visibles por éstos.

e Realizar auditorias para verificar si el personal autorizado utiliza los
datos para la finalidad que justifico el acceso.

e Realizar la auditoria bienal de seguridad del fichero de historias
clinicas y de otros que puedan contener datos relativos a la salud de
las personas, adoptando medidas correctoras para subsanar las
deficiencias encontradas.

Segun indica este Informe, la actuacion de la AEPD en relacién con el citado
Informe de cumplimiento de la LOPD en Hospitales esta basado en las
funciones que le confiere el articulo 37.1 de la LOPD. En particular, las de
“velar por el cumplimiento de la legislacion sobre proteccion de datos y
controlar su aplicacion” (art. 37.1 a), “requerir a los responsables y
encargados de los tratamientos, previa audiencia de éstos, la adopcion de
las medidas necesarias para la adecuacion de los tratamientos de datos a
las disposiciones de la Ley” (art. 37.1 f), asi como "“recabar de los
responsables de los ficheros cuanta ayuda e informacion estime necesaria
para el desempefio de sus funciones” (37.1 i).

De los resultados reflejados en dicho informe de la Agencia Espafola de
Proteccidon de Datos, observamos lo siguiente:

e La inclusién de la clausula informativa conforme al articulo 5 de la
LOPD en los formularios de recogida de datos de los pacientes es
particularmente baja en los hospitales publicos de Canarias (27%).

e La disponibilidad de procedimientos para el ejercicio de los derechos
de acceso, rectificacién, cancelacion y oposicion supera el 75% de los
hospitales en todas las CCAA, y en el caso de los centros publicos de
Canarias se situan por debajo de ese umbral (64%).



e Aunque, en promedio, mas del 90% de hospitales cuentan con el
documento de seguridad preceptivo segun el Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal, un 45% de los centros
publicos de Canarias no disponen de éste.

e En el 55% de los centros publicos de Canarias las medidas de
seguridad aplicadas a los datos de caracter personal no se
corresponden con las de nivel alto segun el citado Reglamento.

o El nivel de realizacion de la auditoria bienal de seguridad en los
hospitales publicos de Canarias es de un 18%.

Décima.- Entiende, pues, esta Institucion coincidiendo con las
apreciaciones técnicas, estadisticas y juridicas correspondientes por parte
de la Agencia Espafola de Proteccion de Datos, que la actuacion de difusion
cuestionada por el promotor de la queja de referencia EQ-0670/2010 (con
antecedente en el EQ-1501/2009), resultaria materialmente desacorde con
el principio de secreto definido en el articulo 10 de la vigente Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.

Decimoprimero.- En razon de todo lo expuesto, y teniendo en cuenta en
particular el informe emitido por la Consejeria de Sanidad, esta Institucidon
considera que la informacién facilitada respecto de los hechos y gestiones
realizadas con los reclamantes por parte de aquella administracion publica,
no justifican en absoluto la forma en que se procedié a la difusién de la
informaciéon en los supuestos denunciados ante esta Institucién, segun la
informaciéon remitida por éste con fechas 27 de noviembre de 2009 y 7 de
junio de 2010, respectivamente.

Por todo lo anteriormente expuesto, y en virtud de las facultades que me
confiere la Ley 7/2001, de 31 de julio, Reguladora de la institucion del
Diputado del Comun, me permito formularle las siguientes:

SUGERENCIA

Que, atendiendo al procedimiento previsto en el citado Decreto 94/1999, de
25 de mayo, modificado por Decreto 147/2001, de 9 de julio a través de las
gue se pueden canalizar las reclamaciones, solicitudes, iniciativas vy
sugerencias en el ambito sanitario; y conforme a lo previsién del articulo 30
de la Ley 7/2001, de 31 de julio, reguladora de la institucion del Diputado
del Comun, adopte las medidas de gestion que estime oportunas con la
finalidad de que la Consejeria de Sanidad del Gobierno de Canarias atienda
a la obligacion que le impone de auxiliar a esta institucién en sus
actuaciones con caracter preferente y urgente, garantizando una adecuada
respuesta a todos los extremos que se soliciten por parte de esta
Institucién, respecto a las quejas y reclamaciones que insten los
ciudadanos.



Y RECOMENDACION

1. Que atendiendo al principio de secreto que se establece en el articulo
10 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccidon de
Datos de Caracter Personal, esa Consejeria de Sanidad proceda a
adoptar las medidas oportunas al objeto de dar difusidon entre los
centros o unidades citados en la presente queja y que han sido objeto
de reclamacién, para que, en situaciones como la analizada extremen
al maximo las medidas de control para garantizar los derechos del
usuario sanitario en la proteccién de sus datos de caracter personal.

2. Que en situaciones como la analizada, implante medidas de gestion y
colaboracién adecuadas para la investigacion y estudio de los hechos
denunciados al objeto de garantizar los derechos legales previstos en
la citada normativa de proteccidn de datos de caracter personal por
parte de los centros sanitarios. Asi como que se implanten medidas
tendentes a concienciar a directivos, gestores y profesionales
sanitarios de los centros adscritos al Servicio Canario de la Salud,
publicos y privados en los que se atienda a pacientes derivados de la
seguridad social, de las obligaciones que implica la gestién y
tratamiento de datos de salud, valorando a su vez, dicha proteccién
de datos como materia directamente relacionada con la calidad de los
servicios sanitarios y con la seguridad que se debe al ciudadano.

3. Que se proceda a la difusidon de la normativa de proteccién de datos
en los centros mencionados en la presente Resolucion, y todos
aquellos centros publicos y privados concertados del sistema sanitario
canario, a través de instrucciones precisas que elabore al efecto o, en
todo caso, emitiendo las resoluciones o acuerdos que se considere
oportunos dirigiéndolos a los centros sanitarios, respecto de las
funciones y obligaciones de todo el personal que desarrolla su trabajo
en cualquiera de los departamentos del servicio canario de la salud y
que en el ejercicio de sus funciones maneja informacion de cualquier
indole con relaciéon a datos de caracter personal, asi como acerca de
los procedimientos de actuacién.

4. En particular, recomendamos que dicha instruccion incluya una
referencia expresa a que todo el personal que, de manera directa o
indirecta tenga acceso, a datos de caracter personal, y/o a datos
relativos a la salud (datos sanitarios) tiene el deber de preservar la
confidencialidad de los mismos, utilizarlos de forma adecuada,
adoptar las medidas pertinentes para salvaguardar su
confidencialidad y evitar su acceso a personal no autorizado. Asi
como referencia expresa a que el incumplimiento de estas
obligaciones, en materia de confidencialidad y salvaguarda de la
privacidad de la informacién, por parte del personal dara lugar a la
sancion que en su caso corresponda.

De conformidad con lo previsto en el art. 37.3 de la citada Ley 7/2001,
deberd comunicar a este Comisionado Parlamentario si acepta o rechaza la
presente Resolucion del Diputado del Comun, en término no superior al de



un mes. En el supuesto de que acepte la Resolucién, deberd comunicar las
medidas adoptadas en cumplimiento de la misma. En el caso contrario,
debera remitir informe motivado del rechazo de la Resolucion del Diputado
del Comun.

Para su conocimiento, le comunico que esta Resolucion serd publicada en la
pagina web institucional (www.diputadodelcomun.org), cuando se tenga
constancia de su recepcion por ese organismo.

Atentamente,
Manuel Alcaide Alonso
DIPUTADO DEL COMUN


http://www.diputadodelcomun.org/

